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Цели и задачи проекта 

Разработка программных средств защиты информации нового 
поколения, обеспечивающих необходимый уровень защиты 
информации в контурах, работающих в режиме реального 

времени.  
1. Сбор и анализ информации, передаваемой с использованием 

типовых протоколов машиностроительного оборудования.  
2. Разработка методов защиты промышленных технологических 

сетей, в том числе, и на уровне содержимого промышленных 
протоколов.  

3. Реализация программных средств защиты, включая межсетевое 
экранирование, систему обнаружения вторжений и контроль 
целостности управляющего ПО, основывающихся на методах 
контроля промышленных протоколов. 

Исследования проводятся при финансовой поддержке Министерства образования и науки Российской Федерации. Уникальный 

идентификатор соглашения RFMEFI57916X0131 



Инфраструктура объекта 

Исследования проводятся при финансовой поддержке Министерства образования и науки Российской Федерации. Уникальный 

идентификатор соглашения RFMEFI57916X0131 

Технологическая 

сеть 



Задачи методики 

Исследования проводятся при финансовой поддержке Министерства образования и науки Российской Федерации. Уникальный 

идентификатор соглашения RFMEFI57916X0131 

Время реакции 

Время доставки управляющих 

сигналов 

Время принятия решения 



Оценка времени реакции 

Исследования проводятся при финансовой поддержке Министерства образования и науки Российской Федерации. Уникальный 

идентификатор соглашения RFMEFI57916X0131 

Промежуточные 

технологические 

устройства 

контроля 

Время передачи 



Оценка времени доставки сигналов 

Исследования проводятся при финансовой поддержке Министерства образования и науки Российской Федерации. Уникальный 

идентификатор соглашения RFMEFI57916X0131 

Задержки сетевого канала 
Задержки коммутационного 

оборудования 

Задержки промежуточных преобразователей Задержки СЗИ 



Оценка времени принятия решений 

Исследования проводятся при финансовой поддержке Министерства образования и науки Российской Федерации. Уникальный 

идентификатор соглашения RFMEFI57916X0131 

Время 

выполнения 

цикла 

программы 

ОС реального 

времени 

Название 

ОС 

Tотв, 

мкс 

tкон, 

мкс 

OS-9 3 

VxWork

s 

4 15 

QNX 4 13 

LynxOS 7 17 

pSOS 4 12 



Оценка временных ограничений 

Исследования проводятся при финансовой поддержке Министерства образования и науки Российской Федерации. Уникальный 

идентификатор соглашения RFMEFI57916X0131 

MAXДОСТT _ MAXУПРT _MAXреакT _ ОГРT

максимально допустимое времени реакции 

системы на происходящие события 

технологического процесса  
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СПАСИБО ЗА ВНИМАНИЕ ! 
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