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Аннотация. Цифровизация современного общества 

влечѐт за собой повышение качества и рост количества 

кибератак. При этом наиболее эффективным способом 

нарушения конфиденциальности организации являются 

социоинженерные атаки, реализация которых основывается 

на использовании нетехнических уязвимостей системы. 

Частным видом таких атак являются многоходовые 

социоинженерные атаки, когда при совершении атаки 

задействуется сразу цепочка пользователей. Настоящая 

работа направлена на улучшение подходов к моделированию 

сценариев развития многоходовой социоинженерной атаки 

за счѐт учѐта прямых действий злоумышленника, перехода 

атаки между двумя пользователями и опосредованной атаки 

на пользователя. 
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I. ВВЕДЕНИЕ 

В наше время наиболее распространѐнным методом 
нарушения информационной безопасности остаются 
социоинженерные атаки [1−3]. Под социоинженерной 
атакой понимается набор прикладных психологических и 
аналитических приемов, которые злоумышленники 
применяют для скрытой мотивации пользователей 
публичной или корпоративной сети к нарушениям 
устоявшихся правил и политик в области информационной 
безопасности [4]. 

В настоящий момент российские и зарубежные 
исследователи активно работают над проблемой 
повышения уровня защищѐнности организации от 
социоинженерных атак. Так существует ряд работ, 
исследующих различные способы по увеличению 
осведомлѐнности пользователей о социоинженерных 
атаках [5−7]; работы, в которых разрабатываются 
обучающие компьютерные игры [8−9]; веб-приложение-
сканер, позволяющий определять уровень уязвимостей 
сотрудников при приѐме на работу и в дальнейшем на 
основе собранной информации производить выборочное 
обучение сотрудников [10]. Однако такие меры по 
большей части направлены на защиту от прямого 
социоинженерного воздействия. В то время как для 
организаций наибольшую опасность представляют 

многоходовые социоинженерные атаки, при которых с 
целью заполучения наибольшей выгоды 
злоумышленниками задействуется сразу цепочка 
пользователей [11]. 

Данная статья направлена на улучшение подходов к 
моделированию многоходовых социоинженерных атак на 
пользователя. Значимость исследования заключается в 
создании основы для разработки автоматизированного 
комплекса по выявлению наиболее критичных узлов 
информационной системы в контексте социоинженерных 
атак. 

II. ПОСТАНОВКА ЗАДАЧИ 

В качестве основы для моделирования многоходовых 
социоинженерных атак удобно использовать социальный 
граф сотрудников организации, вершины которого 
ассоциированы с пользователями информационной 
системы, а дуги — это связи между ними [4][4]. С 
математической точки зрения социальный граф – это 

взвешенный орграф ( , ),G U E  где  
1

n

i i
U U


  – 

множество вершин (пользователей), 

 
1 , ,

( ,U , )i j ij
i j n i j

E U p
  

  – множество упорядоченных 

троек с заданной оценкой вероятности распространения 

атаки от пользователя iU  к пользователю .jU  

Оценка вероятности успеха распространения 
многоходовой опосредованной атаки злоумышленника на 

пользователя ,jU  при которой точкой входа является 

пользователь ,iU  может быть найдена согласно 

следующей формуле [4]: 

 
1 1

Tr ( 1)
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где 1Tr ( , ,..., , )i i j jU E E U  – сценарий развития 

многоходовой социоинженерной атаки, ip  – оценка 

вероятности успеха социоинженерной атаки на 

пользователя iU , а ( 1)l lp   – вероятность распространения 

атаки от пользователя lU  к пользователю 1lU  . При этом 

стоит отметить, что нахождение ip  и ( 1)l lp   является 

сложным процессом, базирующемся на получении 
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нечеткой, неполной, нечисловой информации от самих 
сотрудников организации и/или при извлечении их из 
цифровых следов, подробнее в [4, 12, 13]. 

Также в [4] в качестве модели расчѐта оценок 
защищѐнности пользователей от многоходовых 
социоинженерных атак предлагалось агрегировать оценки 
всех возможных траекторий реализации социоинженерной 
атаки. Оценку вероятности успеха социоинженерной атаки 

злоумышленника на пользователя kU  по всем возможным 

траекториям предлагалось рассчитывать следующим 
образом: 

 Tr

Tr

1 1 ,
kUP p    

где 1Tr ( , ,..., , )i i k kU E E U  – сценарий развития 

многоходовой социоинженерной атаки, конечной точкой, 

которого является пользователь ,kU  Trp  – оценка 

вероятности успеха распространения многоходовой атаки 
злоумышленника по данной траектории. 

Однако модели (1) и (2) не учитывают то, как будут 
реагировать на социоинженерную атаку пользователи, 
через которых она распространяется, кроме того, в данные 
модели не входит реакция на атаку конечного 

пользователя ( )kU . Таким образом, целью настоящей 

работы стало улучшение подходов к моделированию 
сценариев развития многоходовой социоинженерной атаки 
за счѐт учѐта прямых действий злоумышленника, перехода 
атаки между двумя пользователями и действию 
опосредованной атаки на пользователя. 

III. РЕЛЕВАНТНЫЕ РАБОТЫ 

Обзор и категоризация методов прогнозирования 
популярности и распространения информации были 
представлены в работе [14], в том числе авторы описывают 
различные графовые модели. Метрика для моделирования 
каскадных графов, включающая себя силу связи между 
двумя учетными записями на основе их взаимного 
взаимодействия (цитаты, ответы и ретвиты) была 
предложена в [15]. Данная статья может быть полезна для 
дополнения оценок распространения атаки между двумя 
пользователями. 

Математический анализ моделей распространения 
информации рассматривался в [16], а именно была описана 
модель отложенного распространения слухов, 
основывающаяся на теории графов и дифференциальных 
уравнений в частных производных. 

Задача моделирования распространения информации 
часто встречается при рассмотрении и разработке моделей 
максимизации влияния [17−19]. Так в [17] была описана 
общая концепция распространения информации по 
некоторой сети, а также представлены две популярные 
модели распространения информации, в частности, 
линейная пороговая модель. В исследовании [20] при 
разработке новой меры централизации для ранжирования 
пользователей сети в качестве основы используются 
линейная пороговая и независимая каскадная модели. 

IV. ПРЕДЛАГАЕМЫЕ ПОДХОДЫ 

Перечислим все события, которые могут происходить 
при атаке злоумышленника на пользователей 
информационной системы: 

 (1) :iA  прямая атака злоумышленника на 

пользователя ;iU  

 :ijS  распространение атаки между двумя 

пользователями iU  к ;jU  

 ( ) :k

jA  опосредованная атака на пользователя ,jU  

при которой была задействована цепочка из k  

пользователей. 

Для оценки вероятности успеха наступления события 
(1)

iA  (прямой социоинженерной атаки на пользователя) 

могут быть использованы модели, предлагаемые в [4, 21]. 
А именно авторы предлагают строить оценки вероятности 
успеха на основе профиля уязвимостей пользователя, 
который в свою очередь может быть построен на основе 
оценки его личностных особенностей. В рамках текущего 
исследования будем предполагать, что каждому событию 

(1)

iA  уже сопоставлена оценка вероятности наступления 

данного события (1) (1)( ) .i iA p   

Согласно [4, 12] могут быть получены оценки 
вероятности распространения атаки между 

всевозможными парами пользователей ( ) .ij ijS p   

Наконец, рассмотрим подробнее 
( )k

jA   – 

опосредованную атаку на пользователя. Вероятность 
успеха наступления данного события должна зависеть от 
успеха наступления всех предыдущих, а также учитывать 

профиль уязвимостей пользователя jU  и его личностные 

особенности, то есть вероятность наступления 
(1).jA  В то 

же время успех такой атаки должен быть выше успеха 

наступления
(1)

jA за счѐт того, что сама атака в данном 

случае будет носить неявный характер, так как к 

пользователю jU  запрос поступит не от самого 

злоумышленника, а от какого-то знакомого пользователя 
из окружения. 

Рассмотрим простейший случай социального графа 

( , ),G U E   1 2, ,U U U    1 2 12, , ,E U U p  что 

соответствует Рис. 1. Событие 
(2)

2A  могло произойти тогда 

и только тогда, когда уже произошли события 
(1)

1A  и 12 ,S  

поэтому для описания модели наступления события 
(2)

2A  

воспользуемся формулой условной вероятности: 

(1) (2)
(2) (2) (1) 121 2

122 2 1 (1) (1)
121 1

( )
( ) ( ) .

( ) ( )

P A S A
P A P A A S

P A P S A
   
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Рис. 1. Распространение атаки между двумя пользователями 

Если социальный граф задан следующим образом: 

( , ),G U E   1 2 3, , ,U U U U    1 3 13, , ,E U U p  

 2 3 23, , ,U U p  что соответствует Рис. 2, а 
(1)

1A  и 
(1)

2A   — 

независимые. Модель наступления события 
(2)

3A  должна 

учитывать вероятность распространения атаки и от 1,U  и 

от 2 .U  То есть событие 
(2)

3A  может наступить только 

после того, как наступило событие 
(1)

1A  или 
(1)

2A , и атака 

успела распространиться от них к третьему пользователю, 

то есть произошли события 
13S  или 

23S  соответственно. 

Учитывая это, модель параллельного распространения 

атаки на пользователя 3U  может быть задана следующим 

образом: 

(2) (2) (1) (2) (1)
13 233 3 1 3 2( ) ( ) ( )P A P A A S P A A S    

(1) (2) (1) (2)
12 231 3 2 3

(1) (1) (1) (1)
13 221 1 2 2

( ) ( )
.

( ) ( ) ( ) ( )

P A S A P A S A

P A P S A P A P S A
   

 

Рис. 2. Параллельное распространение атаки 

Если социальный граф задан как: ( , ),G U E  

 1 2 3, , ,U U U U    1 2 12, , ,E U U p   2 3 23, , ,U U p  что 

соответствует Рис. 3, и наступили события 
(1)

1 ,A  

12 ,S
(2)

2 ,A
23.S  Тогда модель наступления события 

(3)

3 :A  

(3) (3) (1) (2)
12 233 3 1 2( ) ( )P A P A A S A S   

(1) (2) (3)
12 231 2 3

(1) (1) (2) (1) (1) (2)
12 12 23 121 1 2 1 1 2

( )
.

( ) ( ) ( ) ( )

P A S A S A

P A P S A P A A S P S A S A
 

 

Рис. 3. Последовательное распространение атаки 

Наконец, рассмотрим общий случай задания 

социального графа ( , ),G U E   
1
,

n

i i
U U


  

 
1 , ,

( ,U , ) .i j ij
i j n i j

E U p
  

  Пусть известно, что уже 

произошли события  
1

1

(1)

1
,

i
i n

A
 

…, 

 (1)

1
,

k
k

i
i n

A
 

 
1 , 1,

,
j l

j l

i i
i i k j l

S
   

 тогда вероятность 

наступления события ( 1)
1

k
kA

  будет задаваться следующим 

образом: 

1 2 1 11 1

1

( 1) ( 1) (1) ( )
1

,...,

( ) ( ... ),
k k k kk k

k

k k k
i i i i i ik i i i

i i

P A P A A S S A S
 

 
   

где 
1

(1)

i
A   – прямая атака злоумышленника на пользователя 

1
;iU  

( )
, 1

k

k

i
A k    – опосредованная атака злоумышленника 

на пользователя ,
ki

U  при которой была задействована 

цепочка из k  пользователей; 
j li iS   – распространение 

атаки от 
ji

U  к .
li

U  

V. ЗАКЛЮЧЕНИЕ 

Таким образом, в работе были предложены подходы к 
моделированию сценариев развития многоходовой 
социоинженерной атаки, учитывающие три типа событий: 
прямые действия злоумышленника, переход атаки между 
двумя пользователями и опосредованную атаку на 
пользователя. Настоящее исследование находит своѐ 
применение при дальнейшем проектировании сложных 
систем управления информационной безопасностью 
организации, а именно при создании автоматизированного 
комплекса для выявления наиболее критичных узлов 
информационной системы в контексте социоинженерных 
атак. В дальнейшем предполагается доработать модель, 
добавив учѐт изменения успеха реализации атаки при 
повторных действиях злоумышленника. 
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